МКУ «ЕДДС, ГЗ МО г. Партизанск Приморского края» информирует:

[bookmark: _GoBack]Памятка по противодействию вербовке несовершеннолетних
«Как уберечь подростков от вредного воздействия вербовщиков»

Войти в доверие, запугать, пообещать «легкие деньги» или приключения — эти и другие приемы активно используют преступники, чтобы склонить подростков к поджогам и порче инфраструктуры.
С 2022 года на территории России участились случаи поджогов объектов энергетики, связи, транспортных узлов и другой стратегически важной инфраструктуры. 
Значительную часть этих преступлений совершают подростки, а следствие и суд часто классифицируют их как диверсию либо терроризм. 
Преступники манипуляциями и шантажом втягивают несовершеннолетних в эти схемы, пользуясь тем, что подростки проводят много времени в Интернете и не соблюдают правила безопасности.
Почему злоумышленники выбирают подростков?
Дети и подростки — самая уязвимая категория пользователей социальных сетей: их способность быстро осваивать компьютерные технологии не всегда означает соблюдение правил информационной безопасности: многие становятся жертвами манипуляций, не осознавая последствий своих поступков. 
Коммуникацию злоумышленники налаживают через социальные сети и мессенджеры.
Критическое мышление у детей и подростков только формируется. Поэтому авантюры «сетевых знакомцев», с которыми ребенок ни разу не встречался вживую, часто воспринимаются как элемент игры. 
Отсутствие зрелого понимания последствий своих поступков делает подростков особенно уязвимыми для манипуляций. [image: Хочу такой сайт]
Как происходит вербовка детей?
Процесс вербовки в преступные схемы чаще всего начинается невинно.
Злоумышленники могут создавать видимость дружеского общения, предлагать ребятам помощь в учебе, финансовую поддержку, «путевку во взрослую жизнь» или просто знакомство с людьми, имеющими схожие интересы. 
Но постепенно эти предложения превращаются в запросы на выполнение незаконных действий.
Один из наиболее распространенных видов преступлений с участием подростков — порча объектов инфраструктуры. 
Выдается поручение, которое кажется простым в исполнении, не требующим специальных познаний и особой подготовки: отыскать сообщников, распределить роли, выбрать объект для поджога, продумать план проникновения на объект. 
Чтобы убедить ребенка выполнить такой запрос, преступники используют различные психологические приемы, обещают быстрый заработок или увлекательный квест, невероятный рост популярности в соцсетях после публикации видео с выполнением задания. 
Еще могут попросить «копеечку» за прокачку персонажа в игре или в качестве доната, а потом запугивать тем, что деньги ушли на поддержку терроризма, и теперь на родителей заведут уголовное дело. 
Самая распространенная мотивация — возможность заработать деньги. За выполнение таких заданий, как поджог базовых станций сотовой связи, релейных шкафов на железной дороге, транспорта или других объектов, подросткам обещают до 30 тыс. рублей.
Вербовщики убеждают ребенка в том, что его действия не нанесут особого ущерба. 
Но последствия, вопреки ожиданиям юного диверсанта, могут быть прискорбными.
Родителям важно: 
- Заранее проинформировать детей и подростков обо всех возможных рисках и угрозах сети Интернет, в том числе о наличии активной деятельности по вербовке в террористические организации.
- Научить ребенка не отвечать на сомнительные предложения и сообщения в социальных сетях и быть подозрительным, если требуют сохранить тайну переписки (общения) и не сообщать родителям.
- Спрашивать или аккуратно проверять с кем ведёт переписку ребёнок в личных сообщениях.
- Обращать внимание на поведение и новые интересы ребёнка: аниме, депрессивная литература, специализированные книги об оружии и стрельбе.
- Создавать: семейные традиции, возможности для получения позитивных эмоций вне Интернета (путешествия, выставки и т.д.), комфортные условия проживания и позитивные взаимоотношения с ребенком.
- Поддерживать контакты с друзьями и одноклассниками ребенка, а также их родителями.
Как реагировать подростку?
 - Сообщать о любых предложениях и (или) подозрительных новых знакомых родителям или педагогам. 
- Прежде чем репостить какую-то информацию в социальной сети, проверьте на сайте Министерства юстиции Российской Федерации, вдруг она внесена в список запрещённых.
 - Сообщить в правоохранительные органы (тел. 102).

Антитеррористическая комиссия муниципального округа
город Партизанск Приморского края.
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